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Sayin Ebeveyn veya Veli,

Be Internet Awesome miufredatini ilk olarak egitimciler igin olusturduk. Dijital
guvenlik ve vatandaslk ogretimi, gunimuzin siniflarinda ¢ok o6nemli bir
bilesendir, ancak ev her zaman gocuklarin 6greniminin temelini olusturur ve
saglikli gevrimici aligkanliklar da bu konuda bir istisna degildir.

Teknoloji hizla gelisiyor ve bu gelismelerin oncusu olmak basli basina bir zorluk
olabilir. Ailelerin guinltik yasamlarina iyi dijital aligkanliklari daha kolay bir sekilde
dahil etmelerini ve uygulamalarini saglamak igin bu kilavuzu hazirladik. Yararli
bilgilerle dolu bu kilavuz, internetin bes harika alanini birlikte tartismaniza,
ogrenmenize ve dustinmenize yardimci olur:

Akilli, Dikkatli Paylas

Dikkatli, Sahteye Kanmayin

Gucli, Guvenli ve emniyetli kalin

lyi, Nazik olmak gtizeldir

Cesur, Supheye dustugunuzde, konusun

Bu alanlarin her biri, diinya gapinda giderek daha fazla okulda kullanilan Be
Internet Awesome programinin énemli bir bilesenidir. Bu kilavuz, gocugunuzun
cevrimici glvenligini desteklemek icin deg@erli bir kaynaktir ve cocugunuzun
sinifta 6grendiklerini takip etmenize ve pekigrmenize yardimei olabilir.

Omnegin, Be Internet Awesome'un interaktif gevrimigi oyunu Interland, internet
baglantisi ve web tarayicisi olan herhangi bir cihazda oynanabilir. Hatta,
cocuklariniz size nasil oynandigini gostermeyi veya hatta sizinle birlikte
oynamay! ¢ok sevebilirler!

Bu kilavuzu, ailenizin gevrimici gtivenlik ve vatandaslik hakkinda bilgi
edinmesine yardimci olacak bagimsiz bir kaynak olarak hazirladik. Interland
oyunlarinin yani sira, ailenizle yapacaginiz tartismalar ve etkinlikler icin
kullanabileceginiz kelime dagarcigi ve konusma konular da bulacaksiniz. Bunlar,
interneti gvenli ve basarili bir sekilde kullanmak igin saglam bir temel
olusturmaniza yardimci olacaktir.

Aileler igin Be Internet Awesome'u birlikte kesfetmenin keyfini ¢ikarin!

Saygilarimla
Be Internet Awesome ekibi
ve Internet kullanicilar @




Dikkatli
Paylas

Bilgi cevrimici ortamda hizla yayilir ve
dikkatli bir degerlendirme
yapmadan, kendimizi kalici sonuglari
olabilecek durumlarda bulabiliriz.

C6zUm nedir? Tanidigimiz ve
tanimadigimiz insanlarla neyi nasil
paylasacagimizi 6grenmek.
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Ozenle Paylasin: Aile Etkinligi

Gocuklar, kedilerinin fotograflarindan tim arkadaslarinin gérmesini istedikleri komik
videolara kadar her seyi gevrimigi olarak paylagsmayi severler. Sorun su ki, kiictk
gocuklar bazen gevrimici olarak paylastiklari seylerin gelecekte de birileri tarafindan
gorilebilecegini veya bazi seylerin gizli kalmasinin daha iyi olacagini anlamazlar.

Bu aktivite, gocugunuza neyin
paylasilabilecegini ve neyin
paylasilamayacagini
o6gretmenize yardimci olacaktir.

“Begendim, begenmedim, ortada”

Her senaryoyu yiiksek sesle okuyun. Her aile Uyesinden, paylasmanin uygun
oldugunu dustinlyorsa basparmagini yukari kaldirmasini isteyin. Paylasmanin
uygun olmadigini distiniyorsa basparmagini asagi kaldirsin. Duruma bagliysa
basparmadini ortada tutsun. Her seferinde bir kisiden, segimini ailenin geri
kalanina agiklamasini isteyin.

1. Eniyi arkadasinizin komik bir yiiz yaptigi fotografini sosyal medyada paylagmak.

2. Birvideoyu komik buldugunuz igin paylaslyorsunuz, ama sonra insanlarin bu
sakayi kétl buldugu ve birinin kizdigi ortaya ¢ikiyor.

3. Gevrimigi oyun sohbet forumunda bir yabanci, cep telefonu numaranizi ve ev
adresinizi sorar.

4. Eniyi arkadasiniz yatiya kalmaya geliyor ama ev adresinizi unutmus, bu ytizden
size mesaj atip adresinizi soruyor.

5. Yabanci birine yanlislikla ok fazla kisisel bilgi paylastiniz ve simdi bu konuda
endiseleniyorsunuz. Birine sdylemeli misiniz?

6.  Arkadaslarin sohbet grubunda komik bir kedi videosu paylagsmak.

7. Okul Gniformasi giymis, okul logosu ve adi goriinen bir fotografini internette
paylagmak.

8. Hig sahsen tanismadiginiz kisilerle bir mesajlasma grubunda ev adresinizi
paylasmak

Hizh kilavuz

Google

Senaryo 1: Gocuklar bazen, kendileri igin eglenceli olan bir seyin arkadaslari igin
utang verici veya hatta tizlicu olabilecegini fark etmezler. Baskalarinin [(\?
fotograflarini/videolarini paylasmadan 6nce her zaman kontrol etmelerini

hatirlatin.

Senaryo 2: Gocugunuza, bazi seylerin baska bir gocugu Uzecegini, dzellikle de o
cocuk kendilerinden daha kiigtikse, hatirlatin. Onlari, bir videonun igerigi ve onu =

paylasmanin baskalarini rahatsiz edip tizecek olup olmadigini distinmeye
tesvik edin.

Senaryo 3: Gevrimici oyunlarda sohbet islevini devre disl birakmak
mimkiindir. Gocugunuzun, kendisini taciz eden veya uygunsuz mesajlar (?
gonderen kisileri kolayca engelleyebilecegini ve bildirebilecegini bildiginden

emin olun.



9 Dikkatli Paylag

Google

Senaryo 4: Bu senaryoda, gcocugu zaten taniyorlar ve yatiya kalma plani
yapmislar. Arkadaslari adresi bilmek isteyeceklerdir. Cocugunuza kisisel
bilgilerini paylasmanin giivenli yollarini hatirlatin. Ornegin, arkadaglarinin
ebeveynlerini aramanizi isteyebilirler.

Senaryo 5: Cocugunuza, herhangi bir sorun oldugunda size veya giivendigi
baska bir yetiskine bagvurmasini hatirlatin, boylece hizlica harekete
gegebilirsiniz. Diger kullanicilari engelleme, silme ve bildirme konusunda onlara
yardimei olabilirsiniz.

Senaryo 6: Cocugunuzla paylasilabilecek seyler hakkinda konusun, 6rnegin
arkadaslarina gonderilen komik, rahatsiz edici olmayan bir kedi videosu gibi.
Gevrimigi ortamda iyi davranislari tesvik etmek gergekten 6nemlidir. Teknolojiyi
olumlu bir sekilde kullanmak, gocuklari daha giivende tutabilecek seylerden
biridir.

Senaryo 7: Okul logosu, gocugunuzun hangi okula gittigini ortaya ¢ikarabilir. Bu
tur fotograflari paylasmadan once logo ve okul adinin gériinmemesini saglamak
en iyisidir. Bu, gocugunuzla kazara paylasimlar hakkinda konusmak igin iyi bir
firsattir.

Senaryo 8: Gocugunuza, birinin gergekten ihtiya¢ duymasi halinde ev
adresinizi paylagmanin daha iyi yollari oldugunu hatirlatin. Senaryo 4'e bakin.

2 & & &

Simdi Interland oyununu birlikte oynayin. Bilginin 1sik hizinda aktigi
Mindful Mountain'i ziyaret edin ve tanidiginiz Internautlar arasinda
bir Oversharer var...

Masalisti bilgisayarinizda veya mobil cihazinizda (6r. tablet) bir web
tarayicisi agin ve g.co/Interland/ adresini ziyaret edin.



Sahteye
Kanmayin

Cocuklarin internette
gorduklerinin her zaman dogru,
gercek veya guvenilir olmadigini
fark etmelerine yardimci olmak
onemlidir.

Neyin gercek neyin sahte
oldugunu anlamak, cevrimici
guvenlik ve vatandaslik icin hayati
onem tasir.




¢ Sahteye Kanmayin

Sahteye kanmayin: Aile Etkinligi

Gocugunuzun gevrimicgi ortamda karsilastigi her sey dogru veya givenilir degildir. Zor
olan kisim, aradaki farki anlamaktir. Cevrimigi ortamda neyin gergek, neyin sahte,
yaniltici veya dolandiricilik oldugunu anlamanin ipuglarini 6grenmek, gocugunuzun

Bu etkinlik, gocugunuzun énemli
ipuclarini fark etmesine yardimei
olacak ve boylece gevrimigi ortamda
karsilastiklan bilgilerin glivenilir olup

gevrimigi ortamda gorduklerini ve okuduklarini glivenle degerlendirmelerine yardimei olmadigini anlayabileceklerdir.

olacaktir.

Arama Q, Kontrol A, Puan =,

1. Birtablet veya baska bir cihazla birlikte oturun ve favori arama motorunuzun ana

Arama e
sayfasina gidin.
2. Guvenliarama 6zelliginin agik olup olmadigini kontrol edin.
3. Gocugunuzun gok iyi bildigi/ilgilendigi bir konu segin (6rnegin futbol, vahsi
yasam, en sevdigi aktor) ve arama kutusuna yazin.
4. En Ustte ve birkag sayfa asagida bulunan gesitli sonuglara tiklayin.
5. Asagidaki kontrol listesindeki noktalara bakin ve herhangi bir ipucu bulup
bulamadiginizi kontrol edin.
Web sitesinde Hakkinda sayfasi var mi?
Kontrol et Sayfanin yazari belli mi? Eger Oyleyse, taninmig biri mi?
Bu, bir sponsorun veya hayranin sitesi mi (ve bu ylizden gogunlukla olumlu olabilir)?
Bilgi olumsuzsa, elestiriye konu olan site veya kaynak hakkinda daha fazla bilgi edinebilir misiniz?
Bu sadece bir kisinin géristl/blogu mu, yoksa dengeli bir goris mi?
Haber sitesi ise, glivenebilecedinizi diislindugiiniz taninmis bir site mi? Degilse, insanlarin bilgileri
dengeli bir sekilde sunmaya galistigini distntp distinmediklerini gormek igin
bir arama yapmak isteyebilirsiniz.
Puan Her web sitesine 3 Gizerinden bir puan verin.

() 3 = tamamen guivenilir
@ 2 = bir yetigkine danismak en iyisidir

@1 = Bu siteyi bilgi kaynagi olarak kesinlikle kullanmazdim.

Hizh kilavuz

Google

Gocugunuzla birlikte arama sonuglarini inceleyin ve “Kontrol” sorularini tartisarak hangi
ipuglarini bulabileceginizi goriin. Gocugunuzu, givendigi web siteleri hakkinda size bilgi
vermeye tesvik edin. Giivenilir bir web sitesinin belirtilerini size séyleyebilir mi? Ornegin,
glivenli web siteleri su sekilde baslar: https:// URL'yi (web adresini) kontrol edin

Onlarla 6nyargl hakkinda konusun — yazarin kim olabilecegini ve amaglarinin ne
olabilecegini distnebiliyorlar mi bakin. Glvenilir olmayan bir web sitesini gosteren yazim
ve dilbilgisi hatalarini fark edebiliyorlar mi bakin.

Simdi Interland oyununu birlikte oynayin. Higbir seyin goriindigu gibi olmadigi Reality
River' ziyaret edin. Neyin gergek neyin kurgu olduguna karar vermek igin en iyi
muhakemenizi kullanin.

Masalstu bilgisayarinizda veya mobil cihazinizda (6r. tablet) bir web tarayicisi agin ve
g.co/Interland/ adresini ziyaret edin.



Guvenli
ve
emniyetli
kalin

Bilgilerinizin, hesaplarinizin ve
cihazlarinizin guvenligi,

gizliliginiz kadar 6nemlidir. Guclu
sifreler ve bunlari paylasmama
taahhudu, ailenizin cihazlarini,
kimliklerini, itibarlarini ve iligkilerini
korumak icin hayati 6nem tasir.




¢ Giivenli ve emniyetli kalin

Guvenli ve Emniyetli Kalin: Aile Etkinligi

Bazi seylerin gizli tutulmasi gerektigini biliyoruz. Bu, kiigiik gocuklar igin anlamasi zor Bu etkinlik, gocugunuzun bazi

bir konudur. En yakin arkadaslariyla sifrelerini paylagmanin sorun olmadigini bilgileri cevrimici ortamda nasil
diistinebilirler ve muhtemelen internette baz kisilerin baskalarina zarar vermeye ve gizli ve giivenli tutacagini
S . . . anlamasina yardimci olacaktir.
bilgilerini galmaya galistigini bilmeyeceklerdir.

IGU(}“J §ifre' tarifi Hizli bir sohbetle baglayin. Gocugunuza password123'in “gligli”
(guvenli) bir sifre olup olmadigini sorun. Hatirlayabileceginiz, ancak basgkalarinin tahmin
edemeyecegi bir sifreye sahip olmanin neden énemli oldugunu tartisin.
Birlikte, cevrimici hesaplar igin giivenli bir sifre olusturmak igin gerekli tim
"malzemeleri” ve sifreyi olusturma talimatlarini igeren guigli bir sifre igin kendi tarifinizi yazin.
Ornegin Malzemeler:
3 buyuk harf
4 veya daha fazla kiiglk harf
2 sembol

1 rakam

Ailenizle yapacaginiz tartigmaya rehberlik edecek bazi hizli ipuglar:

Her gevrimigi hesap igin farkli bir sifre olusturmaya galisin, boylece hepsi ayni olmaz.
Sifrelerinizi kimseyle paylasmayin, en yakin arkadasinizla bile.

Zayif sifre, evcil hayvaninizin adi gibi tahmin edilmesi kolay olan sifredir.

Buytik harf ve kiiguk harfleri karistirarak kullanin.

Evcil hayvaninizin adi, dogum tarihi ve baskalarinin sifreyi tahmin etmesini
kolaylastirabilecek diger bariz bilgileri kullanmaktan kaginin.

Tahmin edilmesini veya “hacklenmesini” zorlagtirmak igin rakamlar ve semboller kullanin
(hacker, izinsiz olarak baska birinin bilgilerine erismeye galisir).

Baskalarinin tahmin etmesini zorlastirmak, ancak sizin hatirlamanizi kolaylastirmak igin tek
kelime yerine kisa bir ctimle kullanin.

Hizl kilavuz

Simdi Interland oyununu birlikte oynayin. Hacker'dan kagmaniz ve giivenli
kalmak igin giiclu sifrelerle bir kale insa etmeniz gereken Tower of
Treasure ziyaret edin.

Masalstt bilgisayarinizda veya mobil cihazinizda (6r. tablet) bir web
tarayicisi agin ve g.co/Interland/ adresini ziyaret edin.

Google



Nazik
Olmak 4
Guzeldir®

internet olaganUstu bir iletisim
aracidir. ilham verici ve moral
verici bilgileri yaymak igin
kullanilabilecegini (ve kullanildigini)
veya tersine sok edici ve nefret
dolu yorum ve gorusleri yaymak
icin kullanilabilecegini gérmek igin
internetten baska bir yere
bakmaniza gerek yok. Ne yazik ki,
internetin kendisi nezaket ve
zorballk arasinda ayrim yapmaz.

iste burada devreye siz
giriyorsunuz. Aileler cocuklari
Uzerinde guglu bir etkiye sahiptir
ve “baskalarina, kendinize
davraniimasini istediginiz gibi
davranin” kavramini érnekleyerek,
arkadaslarini destekleyerek ve
dramalari ve siber zorbaligi
yatistirarak cocuklarinin “dogru
yolu” se¢melerine yardimci
olabilirler.




& Nazik Olmak Giizeldir

Nazik Olmak Harikadir: Aile Etkinligi

Kiguk gocuklar genellikle bazi mesajlarin gevrimici ortamda kolayca yanlis Bu etkinlik, cocugunuzun cevrimici

anlasilabilecegini veya kotii davranislara tanik olduklarinda bir seyler yapabileceklerini ~ ortamda baskalarina saygil
olmanin ne demek oldugunu daha

ve yapmalari gerektigini fark etmezler. Bazen, kamuya agik bir ortamda paylasilan
iyi anlamasina yardimci olacaktir.

zararsiz bir saka, baskalarini, hatta arkadaslarini bile Gzebilir ve utandirabilir.

Senaryolari okuyun ve ardindan her aile tyesinin her durumda ne yapacagini

g
Senolsan ne sOylemesini isteyin.

yapardin?”
Bir arkadasiniz, birisi ona gevrimigi olarak koti mesajlar génderdigi igin tizgiin.

Ayrica, insanlarin onun paylastigi fotograflara acimasiz yorumlar biraktigini fark ettiniz.

Gevrimigi bir oyun oynuyorsunuz ve sohbet forumunda birisi, sizin komik bulmadiginiz
ve okurken sizi izen kot sakalar ve mesajlar paylasiyor.

Bir arkadasiniz, sinif arkadaslarinin zorbaliga ugradigi bir video génderiyor ve bunu
komik buluyor ama siz bunu lziicii buluyorsunuz.

Bir arkadasinizin sag kesimine iligkin bir mesajda, onun farkli goriindigtini
sdylliyorsunuz. lyi niyetle sdylemis olsaniz da, arkadaginiz iiziilmiis gériiniiyor.

Aile sohbeti: Neden hem gevrimigi hem de gevrimdisi ortamlarda baskalarina karsi nazik olmak 6nemlidir?

Her aile Uyesi kendi cevaplarini bulacak ve her senaryo igin kendi gorislerini

Hizl kilavuz belirtecektir. Bu kotu bir sey degildir ve aile iginde tartismayi tesvik etmek iyidir.

Senaryo 1 & 3: Baska birine kotu bir sey olsa bile, gocugunuz bir savunucu olabilir: bir
seylerin yanlis oldugunu fark eden ve bunu diizeltmek igin harekete gegen biri. Dogru
olani savunup, incinen birini desteklemek ve korumak igin elimizden geleni
yaptigimizda, sosyal sorumluluk sahibi davranmis oluruz.

Senaryo 2: Teknoloji uzmani olmasaniz bile, gocuklarinizin sorunlarini gézmelerine
yardimei olabilirsiniz. Gocugunuzun herhangi bir konuda endisesi varsa size veya
guvendigi baska bir yetiskine bagvurmasi gerektigini belirtin.

Senaryo 4: Yiz yiize, sesli olarak séylenmeyen yazili mesajlarin nasil kolayca yanlis
anlasilabilecegini tartisin. Birlikte bagka 6rnekler de bulabilirsiniz.

Simdi Interland game together. oyununu birlikte oynayin. Her yerde yayilan
olumsuzlugu durdurmaniz ve Interland'in huzurlu dogasini geri kazanmasina yardimci
olmaniz gereken Kind Kingdom'i ziyaret edin.

Masalst bilgisayarinizda veya mobil cihazinizda (6r. tablet) bir web tarayicisi agin ve
g.co/Interland/ adresini ziyaret edin.

Google



Kutuphane

Dikkatli paylasin...

Phisher'lardan hacker'lara kadar, dijital diinyanin jargonuna ayak uydurmak zor
olabilir. i§te size yardimci olacak bazi tanimlar.

Dijital ayak izi

Kisisel sinirlar

Kisisel bilgiler

Ayarlar

Sahteye kanmayin...

Dijital ayak iziniz, internette sizi siz yapan her seydir. Buna fotograflar, sesler, videolar, metinler, blog
yazilari ve arkadaslarinizin sayfalarinda yazdiginiz mesajlar dahil olabilir.

Baskalarina size karsi nasil davranmalari gerektigini glivenli ve kabul edilebilir bir sekilde bildirmek igin

koydugunuz kurallar.

Belirli bir kisi hakkindaki bilgiler. Kisisel bilgileriniz, hassasiyet derecesine bagli olarak farkli diizeylerde

kamuya agik veya 6zel olabilir.

Herhangi bir dijital hizmet, uygulama, web sitesi vb. i¢inde, paylastiklarinizi ve hesabinizin nasil
yonetilecegini tanimlayabileceginiz veya ayarlayabileceginiz alan.

Sifrelenmis

Guvenlik duvari

Kot amagh yazilim

Kimlik avi

Dolandiricilik

Mizrakl oltalama

Bilgi veya veriler bir koda doniistirildiigiinde.

Bilgisayarinizi gogu dolandiricilik ve hileye karsi koruyan bir program.

Bilgisayar virlisleri ve diger kot amagh programlar dahil olmak tizere gesitli diismanca veya
miidahaleci yazilim tiirlerini ifade etmek icin kullanilan bir terim.

Kimlik avi saldirisi, birisi sizi kandirarak gevrimici olarak kisisel bilgilerinizi paylasmaya zorladiginda
gerceklesir. Kimlik avi genellikle e-posta, reklamlar veya halihazirda kullandiginiz sitelere benzeyen
siteler araciligiyla yapilir.

insanlan kandirarak para veya bagka bir deger elde etmek igin yapilan diiriist olmayan girigim.

Saldirganin, sizin kisisel bilgilerinizi kullanarak sizi daha kesin bir sekilde hedef aldigi bir kimlik avi
dolandiricilig.

izinsiz olarak bilgisayari kullanarak &zel bilgilere erigen kisi.

Kendi kisisel bilgilerinizi ve baskalarinin kisisel bilgilerini korumak.

Donanim ve yazilim giivenligini saglamak igin iyi aliskanliklar kullanmak.

Baskasini aldatarak veya kandirarak 6zel bilgilerini veya hatta parasini ele gegiren kisi.

Bir hizmete girig yapmak igin iki adimli bir giivenlik siireci. Ornegin, sifrenizi girmeniz ve cep
telefonunuza gonderilen bir kodu girmeniz gerekebilir.

Nazik olmak giizeldir...

Blok
Gorgli Tanig
Taciz

Upstander

Google

Bir kisinin profilinize erigmesini, size mesaj géndermesini vb. 6nlemek igin.

Kot davranislara miidahale etme veya bildirme yetkisi olan, ancak bunu durdurmak igin higbir sey
yapmayan kisi.

Davetsiz ve istenmeyen sozlii veya fiziksel davranislarla hos olmayan veya diismanca bir durum
yaratmak.

Uygunsuz davranislar durdurmak ve/veya bildirmek igin miidahale eden kisi.





