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Akıllı 
Dikkatli 
Güçlü 
İyi 
Cesur



Sayın Ebeveyn veya Veli, 

Be Internet Awesome müfredatını ilk olarak eğitimciler için oluşturduk. Dijital 
güvenlik ve vatandaşlık öğretimi, günümüzün sınıflarında çok önemli bir 
bileşendir, ancak ev her zaman çocukların öğreniminin temelini oluşturur ve 
sağlıklı çevrimiçi alışkanlıklar da bu konuda bir istisna değildir. 

Teknoloji hızla gelişiyor ve bu gelişmelerin öncüsü olmak başlı başına bir zorluk 
olabilir. Ailelerin günlük yaşamlarına iyi dijital alışkanlıkları daha kolay bir şekilde 
dahil etmelerini ve uygulamalarını sağlamak için bu kılavuzu hazırladık. Yararlı 
bilgilerle dolu bu kılavuz, internetin beş harika alanını birlikte tartışmanıza, 
öğrenmenize ve düşünmenize yardımcı olur:

Akıllı, Dikkatli Paylaş 
Dikkatli, Sahteye Kanmayın 
Güçlü, Güvenli ve emniyetli kalın 
İyi, Nazik olmak güzeldir  
Cesur, Şüpheye düştüğünüzde, konuşun 

Bu alanların her biri, dünya çapında giderek daha fazla okulda kullanılan Be 
Internet Awesome programının önemli bir bileşenidir. Bu kılavuz, çocuğunuzun 
çevrimiçi güvenliğini desteklemek için değerli bir kaynaktır ve çocuğunuzun 
sınıfta öğrendiklerini takip etmenize ve pekiştirmenize yardımcı olabilir. 

Örneğin, Be Internet Awesome'un interaktif çevrimiçi oyunu Interland, internet 
bağlantısı ve web tarayıcısı olan herhangi bir cihazda oynanabilir. Hatta, 
çocuklarınız size nasıl oynandığını göstermeyi veya hatta sizinle birlikte 
oynamayı çok sevebilirler! 

Bu kılavuzu, ailenizin çevrimiçi güvenlik ve vatandaşlık hakkında bilgi 
edinmesine yardımcı olacak bağımsız bir kaynak olarak hazırladık. Interland 
oyunlarının yanı sıra, ailenizle yapacağınız tartışmalar ve etkinlikler için 
kullanabileceğiniz kelime dağarcığı ve konuşma konuları da bulacaksınız. Bunlar, 
interneti güvenli ve başarılı bir şekilde kullanmak için sağlam bir temel 
oluşturmanıza yardımcı olacaktır.

Aileler için Be Internet Awesome'u birlikte keşfetmenin keyfini çıkarın!
Saygılarımla

Be Internet Awesome ekibi
ve İnternet kullanıcıları 



g.co/BeInternetLegends-ie

Setting Digital Ground Rules with Your Family

Dikkatli
Paylaş

Bilgi çevrimiçi ortamda hızla yayılır ve 
dikkatli bir değerlendirme 
yapmadan, kendimizi kalıcı sonuçları 
olabilecek durumlarda bulabiliriz. 

Çözüm nedir? Tanıdığımız ve 
tanımadığımız insanlarla neyi nasıl 
paylaşacağımızı öğrenmek.



Özenle Paylaşın: Aile Etkinliği

“Beğendim, beğenmedim, ortada”

Çocuklar, kedilerinin fotoğraflarından tüm arkadaşlarının görmesini istedikleri komik 
videolara kadar her şeyi çevrimiçi olarak paylaşmayı severler. Sorun şu ki, küçük 
çocuklar bazen çevrimiçi olarak paylaştıkları şeylerin gelecekte de birileri tarafından 
görülebileceğini veya bazı şeylerin gizli kalmasının daha iyi olacağını anlamazlar. 

Her senaryoyu yüksek sesle okuyun. Her aile üyesinden, paylaşmanın uygun 
olduğunu düşünüyorsa başparmağını yukarı kaldırmasını isteyin. Paylaşmanın 
uygun olmadığını düşünüyorsa başparmağını aşağı kaldırsın. Duruma bağlıysa 
başparmağını ortada tutsun. Her seferinde bir kişiden, seçimini ailenin geri 
kalanına açıklamasını isteyin. 

1. En iyi arkadaşınızın komik bir yüz yaptığı fotoğrafını sosyal medyada paylaşmak. 

2. Bir videoyu komik bulduğunuz için paylaşıyorsunuz, ama sonra insanların bu 
şakayı kötü bulduğu ve birinin kızdığı ortaya çıkıyor.

3. Çevrimiçi oyun sohbet forumunda bir yabancı, cep telefonu numaranızı ve ev 
adresinizi sorar. 

4. En iyi arkadaşınız yatıya kalmaya geliyor ama ev adresinizi unutmuş, bu yüzden 
size mesaj atıp adresinizi soruyor.

5. Yabancı birine yanlışlıkla çok fazla kişisel bilgi paylaştınız ve şimdi bu konuda 
endişeleniyorsunuz. Birine söylemeli misiniz?

6. Arkadaşların sohbet grubunda komik bir kedi videosu paylaşmak. 

7. Okul üniforması giymiş, okul logosu ve adı görünen bir fotoğrafını internette 
paylaşmak. 

8. Hiç şahsen tanışmadığınız kişilerle bir mesajlaşma grubunda ev adresinizi 
paylaşmak

Senaryo 1: Çocuklar bazen, kendileri için eğlenceli olan bir şeyin arkadaşları için 
utanç verici veya hatta üzücü olabileceğini fark etmezler. Başkalarının 
fotoğraflarını/videolarını paylaşmadan önce her zaman kontrol etmelerini 
hatırlatın. 

Senaryo 2: Çocuğunuza, bazı şeylerin başka bir çocuğu üzeceğini, özellikle de o 
çocuk kendilerinden daha küçükse, hatırlatın. Onları, bir videonun içeriği ve onu 
paylaşmanın başkalarını rahatsız edip üzecek olup olmadığını düşünmeye 
teşvik edin. 

Senaryo 3: Çevrimiçi oyunlarda sohbet işlevini devre dışı bırakmak 
mümkündür. Çocuğunuzun, kendisini taciz eden veya uygunsuz mesajlar 
gönderen kişileri kolayca engelleyebileceğini ve bildirebileceğini bildiğinden 
emin olun.

Bu aktivite, çocuğunuza neyin 
paylaşılabileceğini ve neyin 
paylaşılamayacağını 
öğretmenize yardımcı olacaktır.  

Hızlı kılavuz

Dikkatli Paylaş



Senaryo 4: Bu senaryoda, çocuğu zaten tanıyorlar ve yatıya kalma planı 
yapmışlar. Arkadaşları adresi bilmek isteyeceklerdir. Çocuğunuza kişisel 
bilgilerini paylaşmanın güvenli yollarını hatırlatın. Örneğin, arkadaşlarının 
ebeveynlerini aramanızı isteyebilirler.

Senaryo 5: Çocuğunuza, herhangi bir sorun olduğunda size veya güvendiği 
başka bir yetişkine başvurmasını hatırlatın, böylece hızlıca harekete 
geçebilirsiniz. Diğer kullanıcıları engelleme, silme ve bildirme konusunda onlara 
yardımcı olabilirsiniz. 

Senaryo 6: Çocuğunuzla paylaşılabilecek şeyler hakkında konuşun, örneğin 
arkadaşlarına gönderilen komik, rahatsız edici olmayan bir kedi videosu gibi. 
Çevrimiçi ortamda iyi davranışları teşvik etmek gerçekten önemlidir. Teknolojiyi 
olumlu bir şekilde kullanmak, çocukları daha güvende tutabilecek şeylerden 
biridir.

Senaryo 7: Okul logosu, çocuğunuzun hangi okula gittiğini ortaya çıkarabilir. Bu 
tür fotoğrafları paylaşmadan önce logo ve okul adının görünmemesini sağlamak 
en iyisidir. Bu, çocuğunuzla kazara paylaşımlar hakkında konuşmak için iyi bir 
fırsattır. 

Senaryo 8: Çocuğunuza, birinin gerçekten ihtiyaç duyması halinde ev 
adresinizi paylaşmanın daha iyi yolları olduğunu hatırlatın. Senaryo 4'e bakın.

Şimdi Interland oyununu birlikte oynayın. Bilginin ışık hızında aktığı 
Mindful Mountain'i ziyaret edin ve tanıdığınız Internautlar arasında 
bir Oversharer var...

Masaüstü bilgisayarınızda veya mobil cihazınızda (ör. tablet) bir web 
tarayıcısı açın ve g.co/Interland/ adresini ziyaret edin.

Dikkatli Paylaş



Sahteye 
Kanmayın

Çocukların internette 
gördüklerinin her zaman doğru, 
gerçek veya güvenilir olmadığını 
fark etmelerine yardımcı olmak 
önemlidir. 

Neyin gerçek neyin sahte 
olduğunu anlamak, çevrimiçi 
güvenlik ve vatandaşlık için hayati 
önem taşır.



Sahteye Kanmayın

Sahteye kanmayın: Aile Etkinliği

Arama      , Kontrol     , Puan

Arama

Kontrol et

Puan

Hızlı kılavuz

Çocuğunuzun çevrimiçi ortamda karşılaştığı her şey doğru veya güvenilir değildir. Zor 
olan kısım, aradaki farkı anlamaktır. Çevrimiçi ortamda neyin gerçek, neyin sahte, 
yanıltıcı veya dolandırıcılık olduğunu anlamanın ipuçlarını öğrenmek, çocuğunuzun 
çevrimiçi ortamda gördüklerini ve okuduklarını güvenle değerlendirmelerine yardımcı 
olacaktır.

1. Bir tablet veya başka bir cihazla birlikte oturun ve favori arama motorunuzun ana 
sayfasına gidin.

2. Güvenli arama özelliğinin açık olup olmadığını kontrol edin.

3. Çocuğunuzun çok iyi bildiği/ilgilendiği bir konu seçin (örneğin futbol, vahşi 
yaşam, en sevdiği aktör) ve arama kutusuna yazın.

4. En üstte ve birkaç sayfa aşağıda bulunan çeşitli sonuçlara tıklayın.

5. Aşağıdaki kontrol listesindeki noktalara bakın ve herhangi bir ipucu bulup 
bulamadığınızı kontrol edin.

Web sitesinde Hakkında sayfası var mı?
Sayfanın yazarı belli mi? Eğer öyleyse, tanınmış biri mi?
Bu, bir sponsorun veya hayranın sitesi mi (ve bu yüzden çoğunlukla olumlu olabilir)?
Bilgi olumsuzsa, eleştiriye konu olan site veya kaynak hakkında daha fazla bilgi edinebilir misiniz?
Bu sadece bir kişinin görüşü/blogu mu, yoksa dengeli bir görüş mü?
Haber sitesi ise, güvenebileceğinizi düşündüğünüz tanınmış bir site mi? Değilse, insanların bilgileri 
dengeli bir şekilde sunmaya çalıştığını düşünüp düşünmediklerini görmek için
bir arama yapmak isteyebilirsiniz.

3 = tamamen güvenilir

2 = bir yetişkine danışmak en iyisidir

1 = Bu siteyi bilgi kaynağı olarak kesinlikle kullanmazdım.

Bu etkinlik, çocuğunuzun önemli 
ipuçlarını fark etmesine yardımcı 
olacak ve böylece çevrimiçi ortamda 
karşılaştıkları bilgilerin güvenilir olup 
olmadığını anlayabileceklerdir.

Her web sitesine 3 üzerinden bir puan verin.

Çocuğunuzla birlikte arama sonuçlarını inceleyin ve “Kontrol” sorularını tartışarak hangi 
ipuçlarını bulabileceğinizi görün. Çocuğunuzu, güvendiği web siteleri hakkında size bilgi 
vermeye teşvik edin. Güvenilir bir web sitesinin belirtilerini size söyleyebilir mi? Örneğin, 
güvenli web siteleri şu şekilde başlar: https:// URL'yi (web adresini) kontrol edin
Onlarla önyargı hakkında konuşun – yazarın kim olabileceğini ve amaçlarının ne 
olabileceğini düşünebiliyorlar mı bakın. Güvenilir olmayan bir web sitesini gösteren yazım 
ve dilbilgisi hatalarını fark edebiliyorlar mı bakın.

Şimdi Interland oyununu birlikte oynayın. Hiçbir şeyin göründüğü gibi olmadığı Reality 
River'ı ziyaret edin. Neyin gerçek neyin kurgu olduğuna karar vermek için en iyi 
muhakemenizi kullanın.

Masaüstü bilgisayarınızda veya mobil cihazınızda (ör. tablet) bir web tarayıcısı açın ve  
g.co/Interland/ adresini ziyaret edin.



Güvenli
ve 
emniyetli
kalın

Bilgilerinizin, hesaplarınızın ve 
cihazlarınızın güvenliği,  
gizliliğiniz kadar önemlidir.  Güçlü 
şifreler ve bunları paylaşmama 
taahhüdü,  ailenizin cihazlarını, 
kimliklerini, itibarlarını ve ilişkilerini 
korumak için hayati önem taşır.



Güvenli ve emniyetli kalın

Güvenli ve Emniyetli Kalın: Aile Etkinliği
Bazı şeylerin gizli tutulması gerektiğini biliyoruz. Bu, küçük çocuklar için anlaması zor 
bir konudur. En yakın arkadaşlarıyla şifrelerini paylaşmanın sorun olmadığını 
düşünebilirler ve muhtemelen internette bazı kişilerin başkalarına zarar vermeye ve 
bilgilerini çalmaya çalıştığını bilmeyeceklerdir.

Bu etkinlik, çocuğunuzun bazı 
bilgileri çevrimiçi ortamda nasıl 
gizli ve güvenli tutacağını 
anlamasına yardımcı olacaktır.

Hızlı bir sohbetle başlayın. Çocuğunuza password123'ün “güçlü” 

(güvenli) bir şifre olup olmadığını sorun. Hatırlayabileceğiniz, ancak başkalarının tahmin 

edemeyeceği bir şifreye sahip olmanın neden önemli olduğunu tartışın. 

Birlikte, çevrimiçi hesaplar için güvenli bir şifre oluşturmak için gerekli tüm 

 “malzemeleri” ve şifreyi oluşturma talimatlarını içeren güçlü bir şifre için kendi tarifinizi yazın.

Örneğin Malzemeler:

3 büyük harf

4 veya daha fazla küçük harf

2 sembol

1 rakam

Ailenizle yapacağınız tartışmaya rehberlik edecek bazı hızlı ipuçları:
Her çevrimiçi hesap için farklı bir şifre oluşturmaya çalışın, böylece hepsi aynı olmaz. 
Şifrelerinizi kimseyle paylaşmayın, en yakın arkadaşınızla bile.
Zayıf şifre, evcil hayvanınızın adı gibi tahmin edilmesi kolay olan şifredir.
Büyük harf ve küçük harfleri karıştırarak kullanın. 
Evcil hayvanınızın adı, doğum tarihi ve başkalarının şifreyi tahmin etmesini 
kolaylaştırabilecek diğer bariz bilgileri kullanmaktan kaçının.
Tahmin edilmesini veya “hacklenmesini” zorlaştırmak için rakamlar ve semboller kullanın
(hacker, izinsiz olarak başka birinin bilgilerine erişmeye çalışır). 
Başkalarının tahmin etmesini zorlaştırmak, ancak sizin hatırlamanızı kolaylaştırmak için tek 
kelime yerine kısa bir cümle kullanın.

Şimdi Interland oyununu birlikte oynayın. Hacker'dan kaçmanız ve güvenli 
kalmak için güçlü şifrelerle bir kale inşa etmeniz gereken Tower of 
Treasure ziyaret edin.

Masaüstü bilgisayarınızda veya mobil cihazınızda (ör. tablet) bir web 
tarayıcısı açın ve g.co/Interland/ adresini ziyaret edin.

'Güçlü şifre' tarifi

Hızlı kılavuz



Nazik 
Olmak 
Güzeldir
İnternet olağanüstü bir iletişim 
aracıdır. İlham verici ve moral 
verici bilgileri yaymak için 

 kullanılabileceğini (ve kullanıldığını) 
veya tersine şok edici ve nefret 
dolu yorum ve görüşleri yaymak 
için kullanılabileceğini görmek için 
internetten başka bir yere 
bakmanıza gerek yok. Ne yazık ki, 
internetin kendisi nezaket ve 
zorbalık arasında ayrım yapmaz. 

İşte burada devreye siz 
giriyorsunuz. Aileler çocukları 
üzerinde güçlü bir etkiye sahiptir 
ve “başkalarına, kendinize 
davranılmasını istediğiniz gibi 
davranın” kavramını örnekleyerek, 
arkadaşlarını destekleyerek ve 
dramaları ve siber zorbalığı 
yatıştırarak çocuklarının “doğru 
yolu” seçmelerine yardımcı 
olabilirler.



Nazik Olmak Güzeldir

“Sen olsan ne 
yapardın?”

Nazik Olmak Harikadır: Aile Etkinliği
Küçük çocuklar genellikle bazı mesajların çevrimiçi ortamda kolayca yanlış 
anlaşılabileceğini veya kötü davranışlara tanık olduklarında bir şeyler yapabileceklerini 
ve yapmaları gerektiğini fark etmezler.  Bazen, kamuya açık bir ortamda paylaşılan 
zararsız bir şaka, başkalarını, hatta arkadaşlarını bile üzebilir ve utandırabilir.

Bu etkinlik, çocuğunuzun çevrimiçi 
ortamda başkalarına saygılı 
olmanın ne demek olduğunu daha 
iyi anlamasına yardımcı olacaktır.

Senaryoları okuyun ve ardından her aile üyesinin her durumda ne yapacağını 
söylemesini isteyin.  

Bir arkadaşınız, birisi ona çevrimiçi olarak kötü mesajlar gönderdiği için üzgün.

Ayrıca, insanların onun paylaştığı fotoğraflara acımasız yorumlar bıraktığını fark ettiniz.

Çevrimiçi bir oyun oynuyorsunuz ve sohbet forumunda birisi, sizin komik bulmadığınız 
ve okurken sizi üzen kötü şakalar ve mesajlar paylaşıyor.

Bir arkadaşınız, sınıf arkadaşlarının zorbalığa uğradığı bir video gönderiyor ve bunu 
komik buluyor ama siz bunu üzücü buluyorsunuz.

Bir arkadaşınızın saç kesimine ilişkin bir mesajda, onun farklı göründüğünü 
söylüyorsunuz. İyi niyetle söylemiş olsanız da, arkadaşınız üzülmüş görünüyor.

Neden hem çevrimiçi hem de çevrimdışı ortamlarda başkalarına karşı nazik olmak önemlidir?

Her aile üyesi kendi cevaplarını bulacak ve her senaryo için kendi görüşlerini 
belirtecektir. Bu kötü bir şey değildir ve aile içinde tartışmayı teşvik etmek iyidir.

Senaryo 1 & 3: Başka birine kötü bir şey olsa bile, çocuğunuz bir savunucu olabilir: bir 
şeylerin yanlış olduğunu fark eden ve bunu düzeltmek için harekete geçen biri. Doğru 
olanı savunup, incinen birini desteklemek ve korumak için elimizden geleni 
yaptığımızda, sosyal sorumluluk sahibi davranmış oluruz.

Senaryo 2: Teknoloji uzmanı olmasanız bile, çocuklarınızın sorunlarını çözmelerine 
yardımcı olabilirsiniz. Çocuğunuzun herhangi bir konuda endişesi varsa size veya 
güvendiği başka bir yetişkine başvurması gerektiğini belirtin.

Senaryo 4: Yüz yüze, sesli olarak söylenmeyen yazılı mesajların nasıl kolayca yanlış 
anlaşılabileceğini tartışın. Birlikte başka örnekler de bulabilirsiniz.

Şimdi Interland game together. oyununu birlikte oynayın. Her yerde yayılan 
olumsuzluğu durdurmanız ve Interland'ın huzurlu doğasını geri kazanmasına yardımcı 
olmanız gereken Kind Kingdom'ı ziyaret edin.

Masaüstü bilgisayarınızda veya mobil cihazınızda (ör. tablet) bir web tarayıcısı açın ve 
g.co/Interland/ adresini ziyaret edin.

Aile sohbeti:

Hızlı kılavuz



Sahteye kanmayın...

Güvende ve emniyette kalın...

Kütüphane

Dikkatli paylaşın...

Phisher'lardan hacker'lara kadar, dijital dünyanın jargonuna ayak uydurmak zor 
olabilir. İşte size yardımcı olacak bazı tanımlar.

Dijital ayak izi

Şifrelenmiş

Blok

Güvenlik duvarı

Görgü Tanığı

Kişisel sınırlar 

Kişisel bilgiler

Kötü amaçlı yazılım

Taciz

Ayarlar

Kimlik avı

Upstander

Dolandırıcılık

Hacker

Gizlilik

Güvenlik

Dolandırıcı

İki aşamalı doğrulama

Nazik olmak güzeldir...

Mızraklı oltalama

Dijital ayak iziniz, internette sizi siz yapan her şeydir. Buna fotoğraflar, sesler, videolar, metinler, blog 
yazıları ve arkadaşlarınızın sayfalarında yazdığınız mesajlar dahil olabilir.

Başkalarına size karşı nasıl davranmaları gerektiğini güvenli ve kabul edilebilir bir şekilde bildirmek için 
koyduğunuz kurallar.

Belirli bir kişi hakkındaki bilgiler. Kişisel bilgileriniz, hassasiyet derecesine bağlı olarak farklı düzeylerde 
kamuya açık veya özel olabilir.

Herhangi bir dijital hizmet, uygulama, web sitesi vb. içinde, paylaştıklarınızı ve hesabınızın nasıl 
yönetileceğini tanımlayabileceğiniz veya ayarlayabileceğiniz alan.

Bir kişinin profilinize erişmesini, size mesaj göndermesini vb. önlemek için.

Kötü davranışlara müdahale etme veya bildirme yetkisi olan, ancak bunu durdurmak için hiçbir şey 

yapmayan kişi. 

Davetsiz ve istenmeyen sözlü veya fiziksel davranışlarla hoş olmayan veya düşmanca bir durum 

yaratmak.

Uygunsuz davranışları durdurmak ve/veya bildirmek için müdahale eden kişi.

İzinsiz olarak bilgisayarı kullanarak özel bilgilere erişen kişi.

Kendi kişisel bilgilerinizi ve başkalarının kişisel bilgilerini korumak.

Donanım ve yazılım güvenliğini sağlamak için iyi alışkanlıklar kullanmak.

Başkasını aldatarak veya kandırarak özel bilgilerini veya hatta parasını ele geçiren kişi.

Bir hizmete giriş yapmak için iki adımlı bir güvenlik süreci. Örneğin, şifrenizi girmeniz ve cep 
telefonunuza gönderilen bir kodu girmeniz gerekebilir.

Bilgi veya veriler bir koda dönüştürüldüğünde.

Bilgisayarınızı çoğu dolandırıcılık ve hileye karşı koruyan bir program.

Bilgisayar virüsleri ve diğer kötü amaçlı programlar dahil olmak üzere çeşitli düşmanca veya 
müdahaleci yazılım türlerini ifade etmek için kullanılan bir terim.

Kimlik avı saldırısı, birisi sizi kandırarak çevrimiçi olarak kişisel bilgilerinizi paylaşmaya zorladığında 
gerçekleşir. Kimlik avı genellikle e-posta, reklamlar veya halihazırda kullandığınız sitelere benzeyen 
siteler aracılığıyla yapılır.

İnsanları kandırarak para veya başka bir değer elde etmek için yapılan dürüst olmayan girişim.

Saldırganın, sizin kişisel bilgilerinizi kullanarak sizi daha kesin bir şekilde hedef aldığı bir kimlik avı 
dolandırıcılığı.




